
ТЕХНИЧЕСКИ ИЗИСКВАНИЯ
към

обществена поръчка № 622-EP-19-CI-Д-З 
с предмет: Осигуряване на софтуерни лицензии за Cisco Ironport S390 клъстер (активен/пасивен) WSA-WSP-1Y-S4

I. Обща информация:
Изисквания към лицензите:
Участникът следва да предостави лицензи със срок на действие 1 година след датата на изтичане на текущите лицензи - считано от 
09.01.2020 до 08.01.2021 г. 
Доставката на лицензите се удостоверява чрез получаването от Възложителя на активационни ключове по електронен път.
Предоставените лицензионни ключове следва да могат да се валидират и активират по начин, описан от производителя на устройствата, 
за които са предназначени лицензите.

Общи изисквания:
Участникът следва да участва в партньорската програма на разработчика и собственик на изключителните права за разпространение на 
продукта Ironport - компанията Cisco за територията на Република България и да фигурира в списъка с партньори на Cisco за територията 
на Република България, публикуван на уеб сайта http://www.cisco.com/web/partners/.

Общ брой лицензи за дружествата от групата на Възложителя: 1719 броя.
За „Електроразпределение ЮГ” ЕАД – 1207 броя;
За „Възложителя Електроснабдяване“ ЕАД – 106 броя;
За „Възложителя Топлофикация” ЕАД – 64 броя;
За „ЕВН Център за услуги” ЕООД – 320 броя;
За нови потребители на дружествата от групата на ЕВН България – 22 броя;

II. Изисквания към сигурността
1.  При всякакви обстоятелства, когато на Изпълнителя е осигурен достъп до информационните ресурси на Възложителя, отговорността на 
Изпълнителя е да гарантира, че достъпът му не води до предоставянето на достъп на неоторизирани лица до информационните ресурси 
на Възложителя.

2. Пачове за сигурност и ъпдейти. От Изпълнителя се изисква да извършва корекции и актуализации във връзка със стоките и/или 
услугите, които предоставя на Възложителя, както следва:

2.1. Устройства и софтуер, предоставени директно на Възложителя. Изпълнителят ще предостави на Възложителя всякакви поправки и 
други актуализации на софтуера или фърмуера за сигурност на системата, използвани от Изпълнителя при предоставянето на стоки и/или 
услуги, не по-късно от тридесет (30) дни от пускането му на пазара или съгласно препоръките на Изпълнителя или подизпълнителя на 
Изпълнителя.

2.2. Изпълнителят редовно ще прилага пачове за сигурност и функционални актуализации на своя вътрешен системен софтуер и 
фърмуер.

3. Спазване на приложимите закони и добри практики. Изпълнителят се съгласява да спазва всички приложими държавни и международни 
закони, както и добрите индустриални практики, регулиращи събирането, достъпа, използването, разкриването, опазването и 
унищожаването на защитена информация.

4. Стандарт за защита. Изпълнителят се съгласява да защитава поверителността и сигурността на непубличната информация в 
съответствие с всички приложими закони и разпоредби. Изпълнителят ще прилага, поддържа и използва подходящи административни, 
технически и физически мерки за сигурност, за да запази поверителността, целостта и наличността на непубличната информация.

5. Стандарти за информационна сигурност. Изпълнителят приема, че Възложителя е длъжен да спазва стандартите за информационна 
сигурност за защита на информацията, както се изисква от закона, регулациите и регулаторните насоки, както и от програмата за вътрешна 
сигурност на Възложителя за защита на информацията и системите.
6. Докладване при нарушения. Изпълнителят ще докладва за всяко потвърдено или подозирано нарушение на Възложителя веднага след 
откриването му. Докладът на Изпълнителя ще идентифицира: естеството на неоторизирания достъп, лицето(а), което  е използвало, 
разкрило и /или е получило непублична информация (ако е известна), какво е извършил или ще извърши. Какво е предприел Изпълнителя, 
за да смекчи вредния ефект от неоторизиран достъп и  какви коригиращи действия е предприел или ще предприеме, за да предотврати 
бъдещо неразрешен достъп. В случай на съмнение за нарушение, Изпълнителят редовно ще информира Възложителя за напредъка на 
своето разследване до решаването му.

7. Координация на дейностите за реагиране при нарушения. Изпълнителят ще сътрудничи изцяло на разследването на Възложителя във 
връзка с всяко нарушение, включващо Изпълнителя и/или услугите, включително, но не само, предоставянето на свидетели и документи, 
незабавно след докладване на Изпълнителя за нарушението. Пълното сътрудничество на доставчика ще включва, но не се ограничава до 
доставчика:

7.1 Незабавно запазване на всички потенциални доказателства, свързани с нарушението и отстраняване на нарушението, веднага щом 
обстоятелствата позволяват това

7.2 Бързо посочване на лице за контакт, към което Възложителя ще насочва запитванията , и лице от страна на Изпълнителя, което ще 
отговаря на запитванията на Възложителя;
7.3. До колкото бързо позволяват обстоятелствата, прилагане на подходящи ресурси за отстраняване на нарушението, разследване, 
документиране, възстановяване на услугите според указанията на Възложителя и предприемане на подходящи действия за реагиране

7.4 Предоставяне на доклади за състоянието на Възложителя относно дейностите за реагиране при нарушения, на ежедневна база, или на 
одобрена от Възложителя честота;

7.5. Гарантиране, че квалифицирания персонал на Изпълнителят ще е на разположение в кратки срокове, ако е необходимо да участва в 
срещи и/или конферентни разговори, инициирани от Възложителя относно нарушението
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