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ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ 

 „Закупуване на нови и подновяване на съществуващи лицензи за McAfee Endpoint 

Protection Suite, с включена поддръжка" 

 

1. Обща информация: 

1.1. Съществуващите McAfee Endpoint Protection Suite 1802 лиценза следва да бъдат подновени за 

период от две години, считано от 15.12.2019. 

1.2. Подновените лицензи следва да имат поддръжка от типа „Gold Business Support" за срока им на 

валидност-до 14.12.2021. 

1.3. Участникът следва да участва в партньорската програма на разработчика и собственик на 

изключителните права за разпространение на продуктите McAfee за територията на Република 

България, като партньор ниво „Платинен“ или „Златен“ и да фигурира в списъка с партньори на McAfee 

за територията на Република България. 

2.  Изисквания към предоставяне на поддръжка от тип „Gold Business Support" 

2.1. Времевият прозорец за предоставяне на поддръжката е 24 часа, 7 дни в седмицата, с достъп до 

тикет система за комуникация с McAfee специалисти през Web или e-mail, с време за реакция до 24часа 

при некритичен приоритет и по телефон - като времето за реакция е до 1 час, ако приоритетът е 

критичен. Времето за реакция се засича от момента на подаване на тикета или телефонното обаждане. 

 

3. Изисквания към McAfee Endpoint Protection Suite: 

3.1. Системата да осигурява защита чрез: 

1. Антивирус 

2. Защита от шпионски и рекламен софтуер 

3. Контрол на устройствата 

4. URL филтриране и отчети 

5. Сканиране на мрежата за външни, неоторизирани устройства (rogue detection) 

7. Сканиране на e-mail трафика 

7. Антиспам 

 

3.2. Общи изисквания към системата: 

3.2.1. Дистрибуцията на различните функции да се осъществява централизирано през конзола за 

управление и клиентски агент; 

3.2.2. Да поддържа инсталация във фонов режим (silent mode installation); 

3.2.3. Системата трябва да извлича информация от глобална база данни с дефиниции, с оглед 

предпазването на клиентските компютри и сървъри от нови и видоизменящи се заплахи; 

3.2.4. Да има функционалност за централизирано, автоматично обновяване на антивирусните 

дефиниции, както и на сканиращото ядро на продукта; 

3.2.5. Компонентите за обновяване трябва да могат да се дистрибутират от централизиран сървър 

към работни станции, които не са свързани с Интернет. 

3.2.6. Да има възможност за инкрементални обновявания < 500КВ; 

3.2.7. Да сканира във фонов режим; 

3.2.8. Да може да сканира при достъп или поискване (on access и on demand сканиране) 

3.2.9. Да се интегрира с Active Directory с цел налагането на политики да се извършва спрямо 

потребителско име или група. Потребителските имена трябва да се виждат в отчетите на системата; 

3.2.10. Да е съвместима със следните продукти: Microsoft Windows Vista и по-високи версии, Microsoft 

Windows Server 2008 и по-високи версии, MAC, Linux; 

3.2.11. Да е съвместима с Microsoft Exchange 2010 и по-високи версии; 
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3.2.12. AV системата да е одобрена от Microsoft за работа с MS операционни системи; 

3.2.13. Да предлага централизирано управление и наблюдение на всички звена от защитата; 

3.2.14. Централизираната конзола за управление да поддържа методи за автентификация - локална, 

сертификати, MS AD; 

3.2.15. Централизираната конзола за управление да поддържа конфигуриране на административни 

роли с различни нива на достъп; 

3.2.16. Централизираната конзола за управление да се свързва със системата за защита на електронна 

поща, да може да я управлява и да дава отчети за нея; 

3.2.17. Централизираната конзола за управление трябва да може да управлява и наблюдава в реално 

време работата на системата за сигурност на работните станции; 

3.2.18. Предложеното решение да включва Host Intrusion Prevention защита за крайните точки от zero-

day атаки и пробиви в сигурността; 

3.2.19. Да може да сканира вложени архивни файлове; 

3.2.20. Използване на multi-thread технология и оптимизация за многоядрени системи; 

3.2.21. Да може да се извършва URL филтриране чрез бели\черни списъци и категории сайтове. Да 

поддържа IE, Mozilla Firefox, Chrome; 

3.2.22. Да може да контролира периферни устройства в това число флаш памети, външни дискове и 

други носители на данни, COM/Serial порт, Bluetooth, Fireware, CD/DVD като ги забранява, ограничава 

работата им или само наблюдава използването в зависимост от потребителско име ли група в MS AD 

или в зависимост от ID и производител. Не трябва да се засяга работата с налични USB клавиатури, 

мишки и периферия; 

3.2.23. Възможност за създаване на отчети, подробни и сумарни, за събитията в мрежата (брой 

сканирани файлове, брой вируси, брой защитени/незащитени станции, станции с най-много вируси и 

т.н.); 

3.2.24. Изпращане на известия (email, SNMP trap) или предприемане на действия при възникване на 

предварително дефинирани събития - откриване на вируси, обновяване на дефиниции и др.; 

3.2.25. Отчетите трябва да са налични като минимум в следните формати: XML, HTML, CSV и PDF; 

3.2.26. Да разполага с поддръжка на планово генериране на отчети; 

3.3.Системата за защита на електронна поща трябва да отговаря на следните изисквания: 

3.3.1 Да поддържа минимум MS Exchange 2010; 

3.3.2. Да има обща централизирана конзола за управление и наблюдение заедно със системата за 

защита на информацията от злонамерени атаки; 

3.3.3. Да защитава от спам, фишинг, spyware, malware, вируси и червеи; 

3.3.4. Да може да сканира архиви; 

3.3.5. Да използва технологии за предпазване от СПАМ: облачна система за репутация, лексикален 

анализ, анализ на хедъри; 

3.3.6. При избор за инсталация на повече от едно устройства за защита на електронна поща да има 

централизирана и обща карантина; 

3.3.7. Централизираната карантина да не изисква закупуване на нова операционна система, база 

данни или хардуер; 

3.3.8. Централизираната карантина трябва да може да се локализира и изпращаните към 

потребителите съобщенията да са на български език; 

3.3.9. Да проверява e-mail трафика във входяща и изходяща посока; 

3.3.10. Да притежава средства за отчетност, които да позволяват анализ на получените съобщения - 

час, дата, изпращач, получател, IP на сървър, използвани филтри за обработка на съобщението и т.н.; 

 

В случай, че наименование или част от наименование съвпада с конкретен стандарт, спецификация, 

техническа оценка, техническо, одобрение, технически еталон и модел, източник, процес, търговска 

марка, патент, тип, произход или производство, да се приема, че възложителят е поставил изискването 

"или еквивалент". 

 


